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CUANDO EL AMOR SE
CONVIERTE EN
DELITO:
PSICODINAMICA
CRIMINAL Y
ESTRATEGIAS DE
MANIPULACION
EMOCIONAL EN
CIBERDELINCUENTES
ROMANTICOS

RESUMEN

El fraude sentimental online, o romance
scam, se ha convertido en una de las formas
mds dariinas de ciberdelito interpersonal, al
combinar pérdidas economicas relevantes con
un fuerte impacto emocional y relacional. Este
articulo analiza, desde la psicologia criminal,
la  psicodindmica  del  ciberdelincuente
romantico y las estrategias de manipulacion
afectiva empleadas para construir y explotar
vinculos ficticios. La revision de la literatura
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ABSTRACT

Online romance fraud, or romance
scamming, has emerged as one of the
most harmful forms of interpersonal
cybercrime, = combining  substantial
economic loss with deep emotional and
relational harm. From a criminal
psychology perspective, this article
examines the offender’s psychodynamic
profile and the emotional manipulation
strategies used to create and exploit
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reciente muestra la presencia de rasgos de la
trinda oscura (narcisismo, maquiavelismo y
psicopatia), baja empatia y una orientacion
instrumental hacia la victima. El modus
operandi sigue fases estables -captacion,
aceleracion del vinculo, aislamiento, crisis
ficticia y extraccion economica- sustentadas en
técnicas de persuasion y control emocional. Se
propone un modelo integrador que articula
personalidad, cogniciones justificadoras y
manipulacion emocional, con implicaciones
para la prevencion, la intervencion con
victimas, la investigacion policial vy el
reconocimiento juridico del dario psicologico.

PALABRAS CLAVE
Fraude  Sentimental;  Triada  Oscura;

Ciberdelincuencia Afectiva; Ingenieria Social;
Violencia Emocional Digital.

INTRODUCCION

fictitious romantic bonds. A narrative
review of recent scientific literature
reveals consistent traits within the Dark
Triad (narcissism, Machiavellianism and
psychopathy), reduced empathy, and an
instrumental approach to victims. The
modus operandi follows stable phases-
initial contact, rapid intimacy building,
emotional isolation, introduction of a
tabricated crisis and financial extraction-
supported by targeted persuasive and
manipulative techniques. An integrative
psychodynamic model is proposed,
linking personality traits, justificatory
cognitions and emotional manipulation.
The model has implications for
prevention, victim support, police
investigation and legal recognition of the
psychological harm associated with
romance scams.
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Romance Scam; Dark Triad; Affective
Cybercrime; Social Engineering;
Emotional Digital Violence.

El fraude sentimental online, conocido internacionalmente como romance scam,

se ha convertido durante la ultima década en uno de los fenémenos criminales més
relevantes dentro de la ciberdelincuencia interpersonal. Su expansién, favorecida por
el incremento del uso de aplicaciones de citas, la digitalizacién de las relaciones
afectivas y el anonimato propio del entorno virtual ha generado un nuevo tipo de
victimizacién en el que la afectividad y la manipulacién emocional se convierten en
los pilares del delito (Lazarus et al.,, 2023). A diferencia de otras estafas basadas
exclusivamente en el engafio econémico, el fraude sentimental se sustenta en la
construccién deliberada de un vinculo roméntico falso, cuidadosamente disefiado para
explotar necesidades psicolégicas, vulnerabilidades afectivas y expectativas

Universidad Camilo José Cela




EDUPSYKHE. REVISTA DE PSICOLOGIA Y EDUCACION / ISSN: 1579-0207

relacionales de la victima. Este componente emocional hace que la experiencia
delictiva tenga un impacto profundo, afectando no solo a los recursos financieros, sino
también a la autoestima, la identidad, la salud mental y la capacidad futura de
establecer relaciones de confianza (Coluccia et al., 2020).

En los ultimos diez anos, la literatura cientifica internacional ha mostrado un
creciente interés en los mecanismos psicolégicos y criminolégicos que sustentan esta
forma de cibercriminalidad. Estudios recientes han identificado patrones comunes en
el modus operandi, incluyendo fases estructuradas como la captacién, la
intensificacion afectiva, la consolidacion del vinculo, la introduccién de una narrativa
de crisis y la extracciéon econémica final (Bilz et al., 2023; Coluccia et al., 2020). Esta
secuencia, documentada consistentemente en investigaciones empiricas y en andlisis
de casos judiciales, evidencia un alto grado de planificacién psicolégica por parte de
los perpetradores, asi como una capacidad sobresaliente para adaptar su discurso y su
comportamiento a las necesidades emocionales percibidas en la victima. Autores como
Whitty, Kopp y Coluccia han mostrado que los defraudadores emocionales emplean
técnicas avanzadas de persuasion, incluyendo love bombing, espejado emocional,
aislamiento progresivo y la construccién compartida de un “futuro idealizado”,
elementos que buscan generar dependencia afectiva y maximizar la credibilidad de la
relacion (Coluccia et al., 2020; Bilz et al., 2023).

Paralelamente, las investigaciones sobre perfil psicologico del
ciberdelincuente romantico sefialan una convergencia clara hacia rasgos de la triada
oscura de la personalidad (narcisismo, maquiavelismo y psicopatia), junto con un
estilo interpersonal depredador, orientado al beneficio propio y carente de empatia
(Coluccia et al., 2020; Bilz et al., 2023).

La habilidad para manipular afectivamente, gestionar varias victimas
simultdneamente y mantener narrativas complejas sin contradicciones apunta a un
perfil altamente competente en términos cognitivos, comunicativos y técnicos, tanto
en la interaccién social simulada como en el uso de plataformas digitales.

En este contexto, el presente trabajo tiene como objetivo analizar la
psicodindmica criminal y las estrategias de manipulacién emocional empleadas por
los ciberdelincuentes romanticos, integrando la evidencia cientifica internacional de la
tltima década y el enfoque criminolégico nacional sobre violencia digital relacional. A
través de una revision estructurada de la literatura, se propone un modelo
comprensivo que permita avanzar en la identificacién del perfil del autor, en la
comprension del proceso manipulativo y en el desarrollo de estrategias preventivas,
forenses y legales més efectivas.
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MARCO TEORICO

Definicion y naturaleza del fraude sentimental online

El fenémeno conocido como romance scam -o estafa romantica online- se refiere
a la préctica fraudulenta en la que el agresor construye una identidad ficticia en
plataformas de citas o redes sociales, entabla una relacién romantica con la victima,
desarrolla una intima vinculacién emocional y finalmente utiliza ese vinculo para
extraer recursos econdmicos u otros beneficios de la victima (Whitty, 2013; Cross,
2018). Con la expansion de las tecnologias de la comunicacion digital y el auge de las
aplicaciones de citas, este tipo de ciberdelito ha crecido significativamente en las
sociedades occidentales y globales (Lazarus et al., 2023; Leukfeldt et al., 2017).

Este tipo de estafa combina elementos propios del fraude -engafio, mentira,
manipulacion- con componentes propios de la victimizacién relacional y emocional, lo
que la convierte en una forma compleja de delito online: no sélo se trata de perder
dinero, sino de un dafio psicolégico, emocional y afectivo profundo (Button et al., 2014;
Whitty & Buchanan, 2016). En muchos casos supone una forma de “violencia
ciberamorosa” que merece atencion criminolégica y juridica (Coluccia et al., 2020).

Dindamica relacional y modus operandi

La literatura contemporanea ha identificado una estructura dindmica y
consistente en las relaciones fraudulentas roménticas, organizada en fases que
responden a un guion premeditado de manipulacién emocional (Bilz et al., 2023;
Coluccia et al., 2020; Kopp et al., 2015; Whitty, 2013). Esta estructura a menudo sigue
lo que se denomina el Scammers Persuasive Techniques Model, con varias fases tipicas:

o Captacion: el estafador contacta con la victima mediante plataformas de
citas o redes sociales, usando un perfil ficticio (fotos robadas o generadas,
historias creibles) (Whitty, 2013; Wang & Kelsay, 2023).

e Construccién de intimidad / vinculo emocional: a través de conversaciones
intensas, declaraciones de amor prematuras, idealizaciéon del vinculo,
promesas de futuro, love bombing, espejado emocional, refuerzos positivos
constantes (Coluccia et al., 2020; Whitty & Buchanan, 2016).

La reciente revision sistematica Tainted Love: a Systematic Literature Review of
Online Romance Scam Research (2023) confirma estos rasgos como los més recurrentes
en los perpetradores, aunque advierte que la evidencia empirica contintia siendo
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limitada y parcial (Bilz et al.,, 2023). Los estafadores buscan generar confianza,
dependencia emocional y una conexion rapida y profunda (Whitty, 2013; Cross, 2018).

» Aislamiento y mantenimiento del vinculo: uso de tacticas para mantener el
control del contacto (horarios, exclusividad, llamadas privadas), evitar
encuentros fisicos o videollamadas, justificar ausencias o demoras y
aprovechar vulnerabilidades emocionales, inseguridades o deseos de
relacion estable (Whitty & Buchanan, 2016; Thumboo, 2024).

» Narrativa de crisis / peticiéon econdmica: aparece un pretexto de urgencia -
problemas personales, enfermedad, necesidad de dinero para viajar o
resolver una crisis- que justifica la peticion de ayuda econémica. Esta etapa
se sustenta en la confianza ya instalada, la dependencia emocional y el
temor o la culpa inducidos (Kopp et al., 2015; Wang & Kelsay, 2023).

o Extraccién econémica / explotacién y, en muchos casos, desaparicion: una
vez lograda la transferencia, el agresor corta comunicacién, cambia de
perfil, busca nuevas victimas o bien inicia un ciclo de abuso con nuevas
“peticiones” (Cross et al., 2016).

No se trata habitualmente de un fraude impulsivo o improvisado, sino de un
proceso que combina manipulacién emocional, paciencia, control relacional,
construccién de identidad ficticia y explotacién econémica persistente (Whitty, 2013;
Kopp et al., 2015; Wang & Kelsay, 2023).

Perfil psicoldgico y criminologico de los estafadores romanticos

Un aspecto central en la investigacién reciente sobre romance scams ha sido el
analisis y la identificacion de posibles rasgos de personalidad, estilos cognitivos y
motivaciones comunes entre quienes perpetran este tipo de fraude online, aunque la
evidencia empirica directa con delincuentes reales contintia siendo limitada (Bilz et al.,
2023; Lazarus et al., 2023).

Estudios recientes muestran una asociacién significativa entre rasgos de la
Dark Triad -narcisismo, maquiavelismo, psicopatia (Coluccia et al., 2020; Bilz et al.,
2023). Algunos trabajos también han relacionado estas dindmicas con rasgos
compatibles con la denominada Dark Tetrad, incorporando componentes de sadismo
interpersonal en ciertos perfiles de fraude digital.

La literatura disponible sugiere que algunos perpetradores podrian presentar:
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e Alta instrumentalizacion de las relaciones, utilizando a las victimas como
medio para alcanzar objetivos econémicos o de control interpersonal
(Coluccia et al., 2020).

o Frialdad emocional y baja empatia afectiva, aunque conservando en
ocasiones una adecuada empatia cognitiva -es decir, la capacidad de
identificar los estados emocionales de la victima sin compartirlos
emocionalmente-, lo que favoreceria estrategias de manipulacion eficaces
(Bilz et al., 2023).

o Habilidades para mentir, engafiar, construir identidades falsas
convincentes y adaptarse a diferentes victimas y mantener mdultiples
perfiles, competencias facilitadas por las caracteristicas del entorno digital
y la comunicacién online (Whitty, 2013; Wang & Kelsay, 2023).

Motivaciones predominantemente instrumentales relacionadas con el
beneficio econémico, poder, control, sensacién de dominio o la gratificacién narcisista
o sadista derivada de la manipulacién exitosa (Bilz et al., 2023; Lazarus et al., 2023).

La investigacion criminolégica reciente indica que no todos los eventos de
romance scam son cometidos por “individuos solitarios”; en numerosos casos se han
identificado redes criminales organizadas -conocidas como fraud factories o boiler romos-
que operan de manera coordinada, distribuyendo roles, funciones y gestionando
multiples victimas simultdneamente para maximizar ganancias (Leukfeldt et al., 2017;
Lazarus et al., 2023).

Ademas, el entorno digital -aplicaciones de citas, redes sociales y plataformas
de mensajeria- favorece el anonimato, la descontextualizacién interpersonal y la
creacion de identidades ficticias, factores que pueden reducir los riesgos percibidos
por el delincuente y facilitar la operativa del fraude (Lazarus et al., 2023; Leukfeldt et
al., 2017).

Desde una perspectiva criminolégica y psicodindmica, algunos autores han
planteado que ciertos perpetradores adoptan narrativas internas que neutralizan el
remordimiento, recurriendo a mecanismos de justificacion moral y racionalizacion
cognitiva para sostener el engafio y minimizar el conflicto ético asociado a sus
conductas (Kopp et al., 2015; Bilz et al., 2023). Entre estas racionalizaciones se incluirian
formas de deshumanizacién de la victima, minimizacién del dafo, atribucién de
responsabilidad a la propia victima (“ella se deja engafiar”) o justificaciones
instrumentales del fraude como medio de obtencién econémica (“es un trabajo, un
método para ganar dinero” o “una oportunidad econémica legitima”). Estas
justificaciones permiten mantener el engafio, la repeticion del delito y la desinhibicion
moral.
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Este fenémeno presenta similitudes con lo documentado en investigaciones
sobre rasgos maquiavélicos y psicopaticos, donde la capacidad de manipulacién
emocional, la frialdad instrumental, la disociacién afectiva y la ausencia de empatia
emocional (Coluccia et al., 2020) serfan caracteristicas clave que permiten al autor
sostener relaciones ficticias de forma prolongada sin remordimientos.

Vulnerabilidad de las victimas y factores de riesgo contextuales

Aunque este trabajo se centra en el delincuente, resulta relevante abordar
también qué caracteristicas psicoldgicas, sociales o contextuales podrian incrementar
la vulnerabilidad de algunas personas frente a este tipo de estafas romanticas online.
La investigaciéon reciente ha comenzado a identificar determinados factores que
predisponen a las personas a tener una mayor susceptibilidad a la manipulacién
afectiva y al fraude relacional (Whitty & Buchanan, 2016; Thumboo, 2024).

o Estudios como Do You Love Me? Psychological Characteristics of Romance Scam
Victims sugieren que muchas victimas suelen ser personas de mediana edad
y, en numerosos casos, mujeres con formacién académica y adecuada
integracion social, aunque con determinadas caracteristicas psicolégicas o
emocionales asociadas a una mayor vulnerabilidad: mayor impulsividad
(baja autorregulacion), busqueda de sensaciones, elevada tendencia a
confiar, disposicion adictiva y en algunos casos soledad, aislamiento o
necesidad afectiva (Whitty & Buchanan, 2016; Thumboo, 2024).

o Entre los factores contextuales mas frecuentemente sefialados en la
literatura cientifica se encuentran momentos vitales de especial
vulnerabilidad emocional -rupturas sentimentales, pérdidas, divorcios,
duelo, aislamiento social o cambios importantes como jubilacién o traslado-
, asi como el uso intensivo de aplicaciones de citas, una menor alfabetizacion
digital o una baja percepcion del riesgo asociado a este tipo de fraudes y
estafas (Button et al., 2014; Thumboo, 2024).

e Asimismo, algunos trabajos han sefialado que la idealizacién roméntica, las
expectativas de encontrar una relacién afectiva estable o un proyecto
idealizado se asocia con mayor probabilidad de victimizacion,
especialmente en contextos de fragilidad emocional o necesidad de apoyo
afectivo (Whitty, 2013; Cross, 2018). En estos casos, la narrativa construida
por el estafador puede resultar especialmente atractiva y emocionalmente
significativa para la victima.

Este perfil victimol6égico no necesariamente coincide con el estereotipo de
“personas con baja educacién” o “socialmente vulnerables”. De hecho, diversos
estudios muestran que muchas victimas poseen formacién académica, mantienen una
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vida social activa y presentan un funcionamiento cotidiano normativo, aunque
determinadas vulnerabilidades emocionales o experienciales que los hacen
susceptibles a la manipulacién afectiva (Whitty & Buchanan, 2016; Thumboo, 2024;
Cross et al., 2016).

Estado de la investigacion: Limites, vacios y tendencias actuales

A pesar del crecimiento de la literatura en los tltimos afos, varias revisiones
recientes coinciden en identificar importantes lagunas metodolégicas y tedricas en el

estudio del romance scam y del fraude sentimental online (Bilz et al., 2023; Lazarus et
al., 2023):

« La mayoria de los estudios se centran en las victimas -sus caracteristicas
sociodemogréficas, psicoldgicas y el impacto emocional y econémico del
fraude-, mientras que existen menos estudios sistematicos sobre los
perpetradores reales, su psicologia, motivaciones, procesos de toma de
decisiones, estructura organizativa o historial delictivo (Lazarus et al., 2023;
Bilz et al., 2023).

o Las investigaciones disponibles proceden principalmente de contextos
anglosajones, especialmente Reino Unido, Estados Unidos y Australia, lo
que limita la generalizacion de los hallazgos a otras realidades culturales,
juridicas y sociales (Lazarus et al., 2023).

e Muchas afirmaciones sobre rasgos criminales, manipulacién, sadismo,
frialdad emocional o dindmicas de control se apoyan en teorias generales
de personalidad -como la Dark Triad o la Dark Tetrad-, en estudios sobre
engafio online o en reconstrucciones de casos, mas que en investigaciones
empiricas con muestras amplias de perpetradores de romance scam. Esto
implica un problema de evidencia directa y obliga a formular estas
conclusiones con cautela (Bilz et al., 2023; Coluccia et al., 2020; Lazarus et
al., 2023).

e Aunque nuevas revisiones sistematicas como Tainted Love: a Systematic
Literature Review of Online Romance Scam Research han ampliado el campo,
todavia existe una escasez de estudios empiricos recientes que analicen
interacciones reales entre scammer y victima, estrategias de manipulacion,
evolucion temporal del vinculo, factores contextuales, estructuras
criminales y resultados judiciales (Bilz et al., 2023; Wang & Kelsay, 2023).

La investigacion sobre fraude sentimental sigue siendo un campo
relativamente incipiente, fragmentado y con un fuerte sesgo hacia las victimas. Por
ello, resulta necesario desarrollar estudios que integren la psicologia criminal, la
criminologia, la victimologia y el contexto sociotécnico de los estafadores.
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Justificacion de un enfoque de psicodindmica criminal

Dado el caracter relacional, manipulativo, planificado y adaptativo del
romance scam, resulta particularmente apropiado abordarlo desde un enfoque de
psicodindmica criminal, entendido aqui como una perspectiva integradora orientada
a analizar no solo los rasgos de personalidad, sino también las posibles motivaciones
inconscientes o racionalizadas, las estrategias emocionales, la construccién narrativa
del engafio -identidad ficticia, guion romantico-, el uso de la tecnologia como medio y
los procesos de justificaciéon del delito.

Este enfoque permite conectar variables psicolégicas -rasgos oscuros de
personalidad, empatia, mecanismos de defensa, racionalizacion- con variables sociales
y tecnoldgicas -uso de plataformas, anonimato, redes criminales y organizaciéon
delictiva-, asi como con el comportamiento delictivo real, generando un modelo
explicativo integral que permita explicar por qué a menudo los estafadores no sienten
culpa, pueden repetir el delito con impunidad y se adaptan facilmente a nuevas
victimas y contextos.

Un modelo integrador de este tipo -que combine personalidad, cogniciones,
estrategias emocionales, contexto digital y estructura criminal- puede ser de utilidad
para orientar futuras lineas de investigaciéon y mejorar la comprension aplicada del
fenémeno, especialmente en dmbitos como:

o La deteccion temprana de perfiles y situaciones de riesgo.

o Lacreacién de programas de prevencion.

» Lamejora de protocolos de investigacion policial y forense.

o La fundamentacién de propuestas de reconocimiento juridico del dafio
emocional asociado al fraude sentimental.

La revision de la literatura reciente sobre romance scam sugiere que este
fenémeno constituye una forma compleja de ciberdelincuencia relacional, con
caracteristicas que lo acercan a formas de violencia emocional digital méds que a
simples estafas econdmicas: involucra manipulacién emocional deliberada,
construcciéon de vinculos ficticios, explotacién de necesidades afectivas y uso
instrumental de las relaciones humanas (Whitty, 2013; Coluccia et al., 2020; Bilz et al.,
2023).

La literatura disponible apunta a que algunos perpetradores pueden presentar
rasgos asociados a la Dark Triad o la Dark Tetrad, asi como patrones de frialdad
emocional, uso de identidades ficticias y narrativas manipulativas apoyadas en el
entorno digital (Coluccia et al., 2020; Bilz et al., 2023). Las victimas, por su parte,
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pueden presentar vulnerabilidades emocionales, contextuales o situacionales que
incrementan su susceptibilidad a la manipulacién afectiva, sin que ello implique una
explicacién culpabilizadora de la victima (Whitty & Buchanan, 2016; Thumboo, 2024;
Cross, 2018).

Por ello, un enfoque de psicodindmica criminal, integrado y multidisciplinar,
resulta necesario para avanzar en la comprensién del fenémeno, con implicaciones
précticas, preventivas y legales, formulado y apoyado en la literatura disponible sobre
la que se construye el modelo propuesto en este articulo: un modelo explicativo de
psicodindmica criminal y manipulacién emocional en ciberdelincuentes romanticos,
orientado a integrar personalidad, cognicién, estrategia emocional y contexto digital
criminal.

MODELO INTEGRADOR

La evidencia cientifica de la dltima década revisada muestra que el fraude
sentimental constituye una forma compleja de ciberdelincuencia relacional que
combina procesos psicologicos individuales, habilidades manipulativas, estrategias
comunicativas avanzadas y elementos de ingenieria social. Sin embargo, gran parte de
la literatura se ha centrado en describir rasgos aislados -como la triada oscura, la
mentira o la construccion de identidades falsas- sin articularlos en un marco
explicativo coherente que permita comprender la dindmica interna del delincuente y
su interaccion estratégica con la victima.

En respuesta a este vacio, el presente trabajo propone un modelo integrador
de psicodinamica criminal, que sintetiza las variables clave en cuatro niveles
interrelacionados: rasgos de personalidad, cogniciones e impulsos criminales,
estrategias de manipulaciéon emocional y contexto sociotecnoldgico del delito. Este
modelo permite explicar como los ciberdelincuentes romanticos construyen, sostienen
y explotan relaciones afectivas ficticias de forma premeditada y altamente eficaz.

Nivel 1: Rasgos de personalidad y disposiciones criminales

La literatura cientifica recoge de forma s6lida que los perpetradores presentan
rasgos vinculados a la Dark Triad o la Dark Tetrad: narcisismo, maquiavelismo,
psicopatia y, en algunos casos, sadismo interpersonal. Estos rasgos no soélo
predisponen al fraude, sino que determinan la calidad emocional y estratégica de la
interaccion con la victima.
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» Narcisismo: aporta grandiosidad, necesidad de admiracién y facilidad para
crear identidades idealizadas, atractivas y convincentes.

o Magquiavelismo: facilita la planificacién, la manipulacién estratégica y la
explotacion fria del vinculo romantico.

o DPsicopatia: se asocia con falta de empatia emocional, impulsividad
controlada, mentira compulsiva y capacidad para sostener vinculos ficticios
sin experimentar conflicto interno.

e Sadismo (cuando aparece): afiade disfrute derivado del control, la
humillacién o el sufrimiento emocional de la victima.

Este primer nivel constituye la base estructural sobre la que se apoyan las
cogniciones y estrategias que desplegara el ciberdelincuente durante el proceso
delictivo.

Nivel 2: Cogniciones, racionalizaciones y motivacion instrumental

Los ciberdelincuentes roménticos mantienen patrones cognitivos orientados a
justificar el delito y minimizar su impacto emocional. Estos procesos no son
accidentales, sino mecanismos de neutralizacion bien documentados en psicologia
criminal:

e Deshumanizacion de la victima: la persona estafada es percibida como “un
recurso”, “un objetivo” o “un medio para ganar dinero”.

o Minimizacién del dafio psicolégico: se niega la profundidad del vinculo o
se reduce la responsabilidad del perjuicio emocional.

» Racionalizacién econémica: el scam es entendido como un “trabajo”, una
“oportunidad” o una “forma de supervivencia”.

e Moralidad flexible: el agresor utiliza un sistema moral instrumental,

favoreciendo decisiones orientadas al beneficio inmediato.

La motivacién principal es el beneficio econémico, pero se mezclan otros
motivos relevantes: bisqueda de poder y control sobre la victima, gratificacion
emocional derivada de la manipulacién exitosa, y reforzamiento narcisista a través de
la idealizacién que la propia victima dirige hacia el agresor.

Nivel 3: Estrategias de manipulacion emocional
Este nivel describe el corazén operativo del romance scam: el conjunto de

técnicas comunicativas, emocionales y narrativas que permiten al agresor construir y
sostener la relacion fraudulenta.
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o Construccion rapida de intimidad. Los estafadores emplean love bombing,
atencion constante, mensajes intensos y promesas de futuro para generar
una relaciéon emocional que avanza de forma anormalmente acelerada.

o Espejado emocional y adaptacién personalizada. El agresor imita gustos,
expectativas, valores o estilos comunicativos de la victima, creando una
sensacion de compatibilidad perfecta. Esta técnica favorece la ilusion de
conexioén profunda.

o Narrativa roméntica estratégica. Se construye una historia autobiografica
cuidadosamente disefiada: profesion idealizada, pasado doloroso, valores
nobles, intencién de formar una relacion estable o de casarse. Esta narrativa
se cohesiona con las necesidades emocionales de la victima.

o Aislamiento afectivo y control del contacto. El delincuente limita las
interacciones de la victima con otras personas (“eres la tnica que me
entiende”, “no le cuentes a nadie lo nuestro”), generando dependencia
emocional.

e Introduccién de la “crisis”. En un punto avanzado de la relacién se plantea
una situacién de urgencia econémica o personal que requiere dinero
inmediato. Esta crisis suele estar vinculada a elementos que activan la
empatia y el sentido de responsabilidad de la victima.

« Intensificaciéon de la culpa y el miedo. Si la victima duda, se refuerzan
mecanismos como la culpa (“eres mi tinica esperanza”), el miedo (“si no me

ayudas, puedo perderlo todo”) o el chantaje emocional sutil (Cross et al.,
2025).

Estas técnicas permiten que el agresor mantenga el control emocional y
cognitivo del vinculo hasta lograr el objetivo econémico.

Nivel 4: Contexto sociotecnologico y estructura criminal del delito

El fraude sentimental no es tinicamente un acto individual; frecuentemente
opera en contextos sociotecnolégicos que lo facilitan:

« Anonimato digital: permite ocultar identidades, crear maltiples perfiles y
desaparecer sin dejar rastro.

» Herramientas tecnolégicas avanzadas: uso de fotografias robadas, IA
generativa, deepfakes, traductores automaéticos y plantillas narrativas.

o Estructuras criminales organizadas: en muchos casos los perpetradores
trabajan en grupos coordinados, que distribuyen funciones y gestionan
multiples victimas simultdneamente.

o Globalizacién del delito: la comunicacion transnacional dificulta la
investigacion y la persecucién penal.
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Este nivel contextual complementa y potencia los niveles psicolégicos,
permitiendo al agresor actuar con mayor eficacia, impunidad y alcance.

Figura 1. Modelo integrador de psicodinamica criminal y manipulacién emocional en
ciberdelincuentes romanticos

NIVEL 4 (TRANSVERSAL)

i CONTEXTO SOCIOTECNOLOGICO 5
I Y ESTRUCTURA CRIMINAL I
1 1
| 1
| ‘ﬁ‘ ( NIVEL 1 o) | -
| RASGOS DE PERSONALIDAD 1
! Y DISPOSICIONES CRIMINALES ] IMPLICACIONES APLICADAS
| ! @ A d/dé adim 1 DEL MODELO
! Anonimato digital i6n de identidades idealizad == . i N
: Permite ocultar identidades, * Maquiavelismo: planificacién, manipulacién estratégica, r -:
H crear mltiples perfiles y explotacion fria del vinculo. i PREVENCION
| desaparecer sin dejar rastro. *F falta de tia, mentira 1 1 Y ALFABETIZACION DIGITAL
' impulsividad controlada. 1 1 Identificacién de sefiales
' * Sadismo (cuando aparece): disfrute del control, 1 1 de riesgo, campaias de
1 . Lp ‘e humillacién o sufr-1m|em:o emocional. b | :--} brevancion J debsieién
1 % o ' 1 precoz en poblacién
| R‘ N 1 vulnerable.
1 NIVEL 2 1. L J
! Herramientas COGNICIONES CRIMINALES 1
{ itechologicas mvanzadas Y RACIONALIZACIONES ' I Y
1 fotografi ! 1 -
1 Uls:;en;::lgv': :;r:'::::’s + Deshumanizacién de la victima. ¢ -—- 4 % IMPLICACIOgES CLINICAS
| traductores automaticos y . del dafio il . Y VICTIMOLOGICAS
I plantillas narrativas. « Racionalizacién econémica del delito. 1 : Protocolos de THtervencion
L} . d flexible e i L 1 1 psicolégica, atencién
1 . fici ico, poder y control, 1 > interdisciplinar y apoyo
1 ° gratificacién emocional, refuerzo narcisista. Iy a victimas.
| o o P J 3
1 e R i 1 N J
1 25 : I
= e 5
I Estruct iminales ST NIVEL 3 ; ‘ 1
1 mor;::;':,“ 2 \ ESTRATEGIAS DE MANIPULACION EMOCIONAL 1 INVESTIGACION POLICIAL
: Guposcooriiatioeigoe + Construccién rapida de intimidad (love bombing). ‘ : H Y ANALISIS CRIMINOLOGICO
| distribuyen funciones y * Espejad: ional y adaptacién p d: e At Perﬁ‘le.s crim!néléglcos,
1 gestionan multiples — . égica (historia | | andlisis de riesgo,
1 victimas. « Aislamiento afectivo y control del contacto. " protocolos especializados
H « Introduccién de la “crisis” econémica o personal. l i rP e investigacién
1 « Intensificacién de culpa, miedo y chantaje emocional. ] i1 transnacional.
1 b " 11 L J
1 y 1
I O | (4 h
| i Aa
| Globalizacién del delito " ROMANCE SCAM 1 éIA sgiolm%rd;:m ggic%lco
1 Comunicacién transnacional [ M ) RELACION AFECTIVA FICTICIA <---F4 - >
I que dificulta la investigacién . . + EXPLOTACION EMOCIONAL ] :e“"fa'{‘mfmg”“"
1 la CiH L. 1 nociol
y  Rpestainpens + EXTRACCION ECONOMICA 1 i et ralaante
\ 1 en la valoracién legal
N - - - - - - - e e 000000 R e e em e oem e e - - ’ del de“to'
C w,
e
EN LA VICTIMA EN EL DELINCUENTE
+ Dependencia emocional « Beneficio econémico
+ Trauma psicolgico (ansiedad, depresién, TEPT) « Refuerzo narcisista
« Pérdida econémica significativa « Sensacion de poder y control
« Aislamiento social y verglienza . del delito y d
« Dificultades para confiar en el futuro « Impunidad percibida

Nota. El modelo representa una propuesta tedrica integradora basada en la literatura reciente sobre fraude sentimental online,
psicologia criminal y ciberdelincuencia relacional. Las relaciones entre variables deben interpretarse como hipotéticas y orientativas,
dada la limitada evidencia empirica directa disponible sobre perpetradores reales.

Integracion final del modelo y aplicacion

Este modelo integrador propone que el fraude sentimental surge de la
interaccion dindmica de estos cuatro niveles:
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o Rasgos oscuros de personalidad que predisponen al engafio afectivo.

o Cogniciones criminales y racionalizaciones que permiten sostener
emocionalmente el delito.

o Estrategias de manipulacion emocional que posibilitan la construccion y
explotacién del vinculo.

o Contexto digital y organizativo que amplifica la capacidad operativa del
agresor.

El resultado es un proceso relacional altamente efectivo para generar
dependencia, aislar a la victima y obtener beneficios econémicos mediante el uso
instrumental del amor, la afectividad y la vulnerabilidad emocional.

En esta linea, seria interesante proponer futuras lineas de investigacion e
intervencion que supongan diversas implicaciones potenciales en ambitos
preventivos, clinicos, policiales y juridicos orientadas a mejorar la proteccién de las
victimas, fortalecer la deteccién temprana de este tipo de delito, optimizar los
protocolos de investigacion y favorecer el reconocimiento del impacto psicolégico y
emocional derivado de la manipulacién afectiva prolongada en contextos de
ciberdelincuencia relacional.

Prevencion y alfabetizacion digital

En el &mbito preventivo, el modelo permite identificar patrones relacionales y
comunicativos caracteristicos del romance scam, lo que podria contribuir al disefio de
campafias de alfabetizacion digital y prevencion dirigidas a poblaciéon vulnerable. La
identificacién de sefiales como las narrativas idealizadas, el aislamiento emocional
progresivo o las peticiones econémicas siempre con una situacion de urgencia puede
facilitar estrategias de deteccién precoz y reducir el riesgo de las victimas.

Asimismo, comprender el componente emocional y relacional de este tipo de
delitos resulta especialmente relevante para evitar que el enfoque preventivo esté
centrado exclusivamente en la dimensién econémica del delito, ya que numerosos
estudios muestran que es el vinculo afectivo el que constituye el principal mecanismo
de manipulacién y control sobre la victima (Cross, 2018; Whitty & Buchanan, 2016).

Implicaciones clinicas y victimolégicas
Desde una perspectiva clinica y victimolégica, el modelo ayuda a comprender

que las consecuencias del romance scam no se limitan a las pérdidas econémicas, sino
que pueden incluir sintomas compatibles con trauma psicolégico, ansiedad,
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depresion, verglienza, deterioro de la autoestima, duelo afectivo y dificultades
posteriores para establecer relaciones de confianza (Button et al., 2014; Whitty, 2016).

El reconocimiento de que en este tipo de delitos se da la manipulaciéon
emocional prolongada como elemento central puede resultar ttil para el desarrollo de
protocolos de intervencion psicologica especificos, especialmente en victimas que
experimentan sentimientos de culpa, humillacién o victimizacién secundaria tras la
denuncia (Cross, 2016). Del mismo modo, se propone en este enfoque favorecer la
atencion interdisciplinar que integren apoyo psicolégico, orientacién juridica y
educacion digital.

Investigacion policial y andlisis criminolégico

En el ambito policial y forense, el modelo puede aportar una estructura
analitica atil para comprender la secuencia conductual del fraude sentimental, las
estrategias de manipulacion utilizadas y la interacciéon entre variables psicoldgicas y
tecnologicas. Esto podria facilitar el desarrollo y deteccién de perfiles criminolégicos
mas precisos, la creacion de herramientas de andlisis de riesgo y protocolos de
investigacion adaptados a este tipo de delitos

Asimismo, los estudios han dejado patente como el anonimato digital, las
identidades ficticias, las plataformas de citas y las redes criminales organizadas
extienden la capacidad operativa del delito y dificultan la persecuciéon penal
transnacional (Lazarus et al., 2023). Por ello, resulta necesaria una mayor cooperaciéon
entre cuerpos policiales, organismos judiciales, plataformas digitales, aplicaciones de
citas, entidades bancarias y servicios de apoyo a las victimas, con el fin de mejorar la
detecciéon temprana, el rastreo de las operaciones fraudulentas y la respuesta
institucional ante este fenémeno.

Reconocimiento juridico del dafio psicolégico

Finalmente, este modelo también plantea posibles implicaciones juridicas y
criminolégicas relacionadas con el reconocimiento del dafio emocional derivado del
fraude sentimental online. Aunque la mayoria de las legislaciones abordan estas
conductas principalmente desde el fraude econémico, la literatura reciente subraya
que muchas victimas experimentan consecuencias psicolégicas comparables a otras
formas de violencia interpersonal y coercién emocional (Button et al., 2014; Cross,
2018).

En este sentido, un enfoque integrador podria contribuir al debate sobre la
necesidad de reconocer juridicamente el impacto emocional y relacional del romance
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scam, especialmente en aquellos casos caracterizados por manipulacién prolongada,
dependencia afectiva inducida o explotaciéon sistematica de vulnerabilidades
psicoldgicas.

REFLEXIONES Y LIMITACIONES

Una revision de las publicaciones de la tltima década confirma que el fraude
sentimental es un fenémeno complejo que requiere una interpretacién interdisciplinar.
El modelo psicodindmico propuesto permite comprender la estructura interna del
delito como un proceso relacional planificado, en el que convergen rasgos de
personalidad, cogniciones justificadoras, estrategias de manipulacion emocional y un
contexto digital que facilita la accion delictiva (Kopp et al., 2015; Thumboo, 2024).

En consonancia con la evidencia internacional, los estafadores romanticos
presentan rasgos prominentes de la triada oscura -psicopatia, maquiavelismo y
narcisismo- que favorecen la frialdad emocional, la ausencia de culpa y el uso
instrumental de la victima. Asimismo, la secuencia del modus operandi identificada
en la literatura (captacién, intensificaciéon del vinculo, aislamiento, crisis ficticia y
extraccion econdmica) se ajusta a las tacticas manipulativas del modelo, confirmando
que estos delincuentes no improvisan, sino que aplican guiones afectivos
estandarizados y adaptados a la vulnerabilidad de la victima (Bilz et al., 2023; Coluccia
et al., 2020; Lazarus et al., 2023).

El modelo integrador aporta ademds una contribucién clave: vincula
explicitamente la personalidad del agresor con sus racionalizaciones y con sus técnicas
de manipulacién, explicando cémo pueden sostener relaciones ficticias durante largos
periodos sin inconsistencias emocionales. Esto desplaza la mirada del simple engafio
econdmico hacia la comprensiéon del romance scam como un proceso de explotacion
psicolégica, emocional y relacional.

El andlisis también subraya que este delito debe reconocerse como una forma
de violencia emocional digital, ya que la manipulacion afectiva continuada provoca
dafios psicologicos comparables o superiores a los de otras formas de abuso
psicoldgico. Esta perspectiva es esencial tanto para la victimologia como para el ambito
juridico, donde la comprensién de la psicodindmica del delito puede mejorar la
valoracién del dafio psicolégico, y no solo econémico, para el desarrollo de marcos
legales especificos.

Por altimo, el modelo permite diferenciar el fraude sentimental de otros
ciberdelitos relacionales. Su rasgo distintivo es el uso central del vinculo afectivo como
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herramienta del delito, a diferencia de otros fraudes basados en la coaccién, el miedo
o la avaricia. En definitiva, la discusion posiciona este trabajo como un avance hacia
una psicologia criminal del fraude sentimental atin en desarrollo, destacando la
necesidad de integrar personalidad, cognicién, emocién y tecnologia para comprender
integramente este fenémeno.

Una de las principales limitaciones importantes es la escasez de estudios
empiricos con perpetradores reales, debido al anonimato digital, la dispersion
geografica y las barreras judiciales, lo que obliga a basarse en analisis indirectos o casos
reconstruidos. Ademads, existe un marcado sesgo geografico, con predominio de
investigaciones anglosajonas, lo que limita la generalizacién de los hallazgos a otros
contextos culturales. La heterogeneidad metodologica, tanto en definiciones, como en
variables, muestras y métodos dificulta la comparacion entre estudios.

Asimismo, la literatura sigue fragmentada entre enfoques psicolégicos,
criminolégicos y tecnolégicos, faltando una integracion real de perspectivas. A esto se
suma la rdpida evolucién del delito, impulsada por nuevas tecnologias actuales, como
la inteligencia artificial (IA) y deepfakes, lo que genera un importante desfase entre la
préactica criminal y la investigacién cientifica.

A partir de estas limitaciones, se proponen varias lineas de investigacion
prioritarias. Entre ellas destacan los estudios directos con perpetradores, con
expedientes judiciales suficientemente documentados, que permitan validar con
mayor precisién los rasgos de personalidad, las motivaciones, los procesos de decisién
y las estrategias manipulativas atribuidas a estos delincuentes. En segundo lugar,
convendria analizar longitudinalmente cémo evoluciona la manipulacién emocional
durante el proceso delictivo, desde la captacion inicial hasta la extraccién econémica y
la ruptura del vinculo.

También resultan necesarios estudios transculturales que examinen
diferencias en tacticas de engafo, perfiles de vulnerabilidad, respuestas institucionales
y percepcion social del fraude sentimental como delito en distintos paises. La
incorporaciéon de herramientas tecnolégicas avanzadas actuales, como el analisis de
lenguaje, el analisis de redes, el big data o los modelos predictivos, podrian contribuir
a detectar patrones de comunicacion, identificar perfiles de riesgo y mejorar la
prevencion.

En el plano clinico, se necesitan estudios longitudinales sobre el impacto
emocional, traumatico y relacional a largo plazo, asi como sobre la eficacia de
intervenciones psicolégicas especificas con victimas de fraude sentimental. Seria
conveniente evaluar cientificamente los programas preventivos existentes, con el fin
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de determinar su alcance real, su eficacia y su capacidad para reducir el nimero de
victimas. La investigacion sobre fraude sentimental es un fenémeno emergente, pero
las limitaciones identificadas abren oportunidades claras para avanzar hacia un
conocimiento mas profundo y una respuesta més eficaz en prevencién, detecciéon y
apoyo a las victimas.

CONCLUSIONES

Este trabajo ha analizado el fraude sentimental online desde la psicologia
criminal, mostrando que el romance scam es mucho mas que una estafa econémica: se
trata de un proceso relacional manipulado estratégicamente que explota la
vulnerabilidad afectiva de la victima mediante un vinculo ficticio.

El modelo integrador propuesto -basado en rasgos de personalidad,
cogniciones delictivas, tacticas de manipulaciéon emocional y contexto
sociotecnolégico- permite comprender el delito de forma global. Los estafadores
presentan rasgos de la triada oscura, acompafados de racionalizaciones que
neutralizan la culpa y facilitan el uso de técnicas como el love bombing, el espejado
emocional o la creacion de crisis simuladas.

El entorno digital -caracterizado por anonimato, identidades falsas y redes
criminales organizadas- potencia la sofisticaciéon del fraude y dificulta su deteccion.
Este anélisis tiene implicaciones directas para la prevencién, la intervencién clinica con
victimas, la investigacion policial y el desarrollo de marcos legales que reconozcan el
dafio emocional como elemento central del delito. Aunque el campo enfrenta desafios
-como la escasez de estudios con perpetradores y la rdpida evolucion tecnolégica- estas
limitaciones abren nuevas oportunidades de investigacion.

En conclusioén, el estudio subraya que el fraude sentimental debe entenderse
como un fenémeno criminal relacional sustentado en la manipulacién emocional. Solo
una mirada integradora, que contemple simultineamente los factores psicolégicos,
criminolégicos y tecnoldgicos, permitird disefiar respuestas institucionales y
preventivas eficaces ante una forma de ciberdelincuencia en constante expansion
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